DORMESTRZ ZAWICHQSTU Zarzadzenie Nr 131 / 2019

Burmistrza Zawichostu
z dnia 07 sierpnia 2019.

W sprawie wprowadzenia Ksiggi Polityk i Zasad Ochrony Danych Osobowych w Urzedzie
Miasta i Gminy Zawichost

Na podstawie art. 24 ust, 1j 2 rozporzadzenia Parlamentu Europejskiego i Rady z dnia 27 kwietnia
2016r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych

i W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/ANVE (bz.U. UE
L.2016.119.1)zarzadza sig, co nastepuje:

§1

Wprowadza sie Ksiege Polityk i Zasad Ochrony Danych Osobowych w Urzedzie Miasta i Gminy
Zawichost jako zatgeznik nr 1 do niniejszego zarzgdzenia.

§2
Nadzér nad wykonaniem zarzgdzenia powierza sie Sekretarzowi Gminy Zawichost.

§3

Zarzadzenie wehodzi w zycie z dniem podpisania.
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1. Podstawa prawna:

Ksiega Polityk i Zasad oraz inne dokumenty szczegdlowe zwigzane z bezpieczeristwem informacji

opierajg sie na:

1) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE
..2016.119.1), zwanym w dalsze] czesci RODO.

2) Ustawie z dnia 10 maja 2018 roku o ochronie danych osobowych, zwanym w dalszej czesci (Dz.U.
2018 poz. 1000} zwang w dalsze] czesci ODO.

3} Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne {Dz.U. 2005 nr 64 poz. 565),

4) Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dia rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagarn dla systemoéw teleinformatycznych (Dz.U.

2012 poz. 526).



1.2, Podstawowe definicje:

1. Administrator Danych (Administrator) — osoba fizyczna [ub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych,

2. Administrator Systemu Informatycznego (ASI) — osoba zarzadzajgca systemem infermatycznym,
w ktorym przetwarzane sg dane w tym dane osobowe.

3. Analiza ryzyka — proces dazgcy do okreslenia charakteru | poziomu ryzyka.

4, Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0s0bie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktdra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnoéci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZ kilka szczegdlnych czynnikéw okreslajgcych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby fizycznej.

5. Hasto — cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnione]
do pracy w systemie,

6. Inspektor Ochrony Danych - osoba, ktdrg wyznaczyt Administrator Danych i powiadomit o tym
fakcie Prezesa Urzedu Ochrony Danych Osohowych.

7. Identyfikator uiytkownika — cigg znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobg upowazniong do przetwarzania danych w systemie informatycznym.

8. Naruszenie ochrony danych oscbowych {incydent ochrony danych) ~ naruszenie bezpieczeristwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, uiracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnicnego dostepu do danych
osochowych, przesytanych, przechowywanych fub w inny sposéb przetwarzanych.

9. Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktdéremu
ujawnia sie dane osobowe niezaleinie od tego czy jest strong trzecia. Organy publiczne, ktdre
moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
Europejskiej lub prawem panstwa ‘cz’fonkowskiego nie sg jednak uznawane za odbiorcow.
Przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych majacymi zastosowanie stosownie co celéw przetwarzania.

10. Osoba upowazniona — osoba posiadajaca formalne upowaznienie wydane przez Administratora
Danych lub osobe przez niego wyznaczona.

11. Podmiot przetwarzajacy {procesor) — osoba fizyczna [ub prawna, organ publiczny, jednostka lub

inny podmiot, ktdry przetwarza dane w imieniu Administratora Danych.
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12. Przedstawiciel - oznacza osobe fizyczng lub prawna majgcy miejsce zamieszkania lub siedzibe w
Unii, ktéra zostala wyznaczona na piSmie przez administratora lub podmiot przetwarzajgcy na
mocy art. 27 RODO do reprezentowania administratora lub podmiotu przetwarzajacego w
zakresie ich obowigzkéw wynikajacych z niniejszego rozporzadzenia.

13. Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych iub
zestawach danych osobowych w sposéb zautomatyzowany iub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegigdanie, wykorzystywanie, ujawnianie poprzez przesianie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie,
usuwanie lub niszczenie.

14. Pseudonimizacja — przetworzenie danych osobowych w taki sposéhb, by nie mozna ich byfo juz
przypisac konkretnej osobie, ktére]j dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, Ze takie dodatkowe informacje sg przechowywane osobno i sg objete $rodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej.

15, Strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, inny niz
osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy, czy osoby, ktére z
upowaznienia administratora lub podmiotu przetwarzajacego moga przetwarzaé dane osobowe.

16. System teleinformatyczny — sprzet komputerowy, oprogramowanie, dane eksploatowane
w zespole wspotpracujacych ze soba urzgdzen, programéw, procedur przetwarzania informacii
i narzgdzi programowych. System ten tworzy sie¢ telekomunikacyjna Administratora Danych.

17. Tajemnica przedsigbiorstwa — zgodnie z ustawa o zwalczaniu nieuczciwej konkurencji rozumie sie
»hieujawnione do wiadomosci publicznej informacje techniczne, technologiczne, organizacyjne
przedsigbiorstwa lub inne informacje posiadajagce warto$¢ gospodarcza, co do ktérych
przedsigbiorca podjat niezbedne dziatania w celu zachowania ich w poufnosci. Dokumenty oraz
informacje w nich zawarte, do ktérych Administrator Danych podpisat umowy o z.achowaniu
ich w poufnosci.

18. Uzytkownik — osoba upowazniona do przetwarzania danych, ktérej przyznano identyfikator
i hasfo.

19. Wspétadministrator — administrator, ktdry co najmniej z jednym administratorem ustala cele
i sposoby przetwarzania danych.

20. Zbior danych - oznacza uporiqdkowany zestaw danych osobowych dostepnych wedtug
okreslonych  kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.



21. Zgoda osoby, ktérej dane dotycza — dobrowolne, konkretne, $wiadome 1 jednoznaczne okazanie
woli, ktdrym osoba, ktérej dane dotyczg, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

22. Zarzadzanie incydentami zwiazanymi z bezpieczefistwem informacji — procesy wykrywania,
raportowania, szacowania, reagowania, podejmowania akcji i wyciggania wnioskéw z incydentéw
zwigzanych z hezpieczedstwem informacjl.

23. Zarzadzanie ryzykiem - skoordynowane dziatania dotyczace kierowania i nadzorowania
organizacji w cdniesieniu do ryzyka.

24. Kierownik komdrki organizacyjnej ~ Kierownik Wydziatu/ Referatu.

25. Pracownik merytoryczny — pracownik Urzedu Miasta i Gminy Zawichost zatrudniony na umowe o
prace.

26. Stazysta, praktykant - pracownik Urzedu Miasta i Gminy Zawichost odbywajgcy staz lub praktyke

na podstawie odrebnie zawartych uméw.



2. Osocby odpowiedzialne za hezpieczeristwo informacji i przetwarzanie danych osobowych:
2.1. Obowiazki Administratora Danych:

1) wdraza odpowiednie $rodki organizacyjne i techniczne, aby przetwarzanie danych odbywalo sie
zgodnie z prawem, z uwzglednieniem charakteru, kontekstu, zakresu i celu przetwarzania a ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienistwie i wadze,

2) Podejmuje decyzje o celach i $rodkach przetwarzania danych z uwzglednieniem przede wszystkim
zmian w obowigzujgcym prawie, organizacji i technik zabezpieczania danych,

3) Upowatznia poszczegélne osoby do przetwarzania danych osobowych w okreslonym zakresie,
odpowiadajgcym zakresowi jej obowigzkéw,

4) Powotuje Inspektora Ochrony Danych (art. 37 RODO).

5) Wyznacza Administratora Systemu Informatycznego (ASl) oraz okreéla zakres jego zadan
i czynnosci, '

6) Prowadzi rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania zgodnie z art.
30 RODO. Administrator Danych moze zleci¢ prowadzenie przedmiotowego rejestru Iﬁspektorowi
Ochrony Danych,

7) Dokonuje oceny skutkéw planowanych operacji przetwarzania danych przed rozpoczeciem
ich przetwarzania,

8) Zglasza naruszenia ochrony danych osobowych do organu nadzorczego oraz zawiadamiania

o tym osoby, ktérych te dane dotycza.

2.2. Powotanie Inspektora Ochrony Danych:
1) Inspektor Ochrony Danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w
szczegdlnosei powinien:
a) Posiadaé¢ fachowa wiedze na temat prawa i praktyk w dziedzinie ochrony danych
osobowych, |
b) Posiada¢ umiejgtnosc wypetniania zadan okreglonych w RODO,
¢) . Dysponowac wiedza na temat procedur administracyjnych | funkcjonowania jednostki.
2} Administrator Danych po wyznaczeniu Inspektora Ochrony Danych zawiadamia o tym fakcie
Prezesa Urzgdu Ochrony Danych Osobowych w terminie 14 dni od dnia wyznaczenia.
3) Zmiana danych Inspektora badz jego odwotanie nastepuje z zachowaniem terminu 14 dni.
4) Administrator Danych udostepnia na swojej stronie internetowe] dane kontaktowe Inspektora tj.:

imig nazwisko, nr telefonu lub adres e-mail.



2.3. Rola Inspektara Ochrony Danych:

Inspektor Ochrony Danych petni funkcje opiniodawczo-doradczo-weryfikacyjng i jest odpowiedzialny

w szczegdinosci za:

1) Informowanie Administratora, podmiotu przetwarzajagcego oraz pracownikdw, ktdrzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy Rozporzadzenia o
Ochronie Danych Osobowych (RODO) oraz innych przepiséw Unii Europejskiej lub paristw
cztonkowskich o ochronie danych osobowych i doradzanie im w tej sprawie,

2} Monitorowanie przestrzegania RODO, innych aktow unijnych lub parstw czionkowskich, o
ochronie danych osobowych oraz polityk administratora lub podmiotu przetwarzajacego w
dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace
swiadomo$¢, szkolenia personelu uczestniczacego w operacjach przetwarzania danych osobowych
oraz powigzane z tym audyty, '

3) Udzielanie na iadanie zaleceri do oceny skutkéw dla ochrony danych osobowych oraz
monitorowanie jej wykonahia,

4) Wspdiprace z organem nadzorczym,

5) Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem,

6) Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z uprzednimi konsultacjami, jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie
powodowafoby wysokie ryzyko naruszenia praw lub wolnoéci oséb oraz w stosownych
przypadkach prowadzenie konsultacji we wszystkich innych sprawach,

7) Petnienie roli punktu kontaktowego dla oséb, kiérych dane dotycza, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych oscbowych oraz z wykonywaniem praw przystugujacych
im na mocy Rozporzadzenia o Ochronie Danych Osobowych,

8} Prowadzenie rejestru czynnodci lub kategorii czynnosci przetwarzania ha polecenie

Administratora Danych.

2.4. Obowiazki Administratora Systemu Informatycznego:
1) Administrator Systeméw Informatycznych odpowiedzialny jest za zarzadzanie i biezgcy nadzor
nad systemem informatycznym Administratora Danych, w tym:
a) Przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego
oraz dokonuje ewentualnych modyfikacji uprawnieni, a takze usuwa lub wylacza konta

uzytkownikéw zgodnie z zapisami niniejszego dokumentu,



b) Resetuje hasta dostepu na poszczegélinych stacjach, ujawniajac je wylacznie danemu
uzytkownikowi,

¢) W sytuacji naruszenia zabezpieczers systemu informatycznego informuje Inspektora Ochrony
Danych i wspdéfdziata przy usuwaniu skutkdw naruszenia,

d) Sprawuje nadzér nad wykonywaniem: napraw, konserwacj oraz likwidacja urzadzer
komputerowych, na ktérych zapisane sg dane osobowe, kopii zabezpieczajgcych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnoéci do
odtwarzania danych w przypadku awarii sytemu informatycznego,

e} Podejmuje dziatania stuzace zapewnieniu niezawodnoici zasilania komputerdw, inaych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpieczne] teletransmisii,

f) Prowadzi nadzér nad ewidencjg i inwentaryzuje sprzet komputerowy i oprogramowanie.

3. Podstawy przetwarzania danych osobowych:

Urzad Miasta i Gminy Zawichost dziata wyfacznie w granicach okrelonych przepisami prawa i

przetwarza dane osobowe osdb fizycznych wylgcznie w oparciu o przestanki okreélone w art. 6

Rozporzgdzenia 2016/679. Przetwarzanie danych dopuszczalne jest w nastepujacych sytuacjach:

1) Osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie jej danych osobowych w jednym lub
wigkszej liczbie okreslonych celow,

2) Przetwarzanie jest niezbgdne do wykonania umowy, gdzie strong jest osoba, ktorej dane dotyczy
lub do podjgcia dziatan na zadanie osoby, ktdrej dane dotyczq przed zawarciem umowy,

3) Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczy fub
innej osoby fizycznej, '

4) Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigZgcego na Administratorze,

5) Przetwarzanie jest niezbedne do wykonania zada# realizowanych w interesie publicznym lub do

sprawowania wtadzy publicznej powierzonej Administratorowi.

4. Obowiazek informacyjny:

Administrator Danych podczas pozyskiwania danych od osoby, ktérej dane dotyczg jest zobowigzany
poinformowac te osobe o:

1} Swojej tozsamosci i danych kontaktowych,

2) Danych kontaktowych Inspektora Ochrony Danych,

3) Celuipodstawie prawnej przetwarzania tych danych osobowych,

4) Odbiorcach danych lub kategorii odbiorcéw,



5} Okresie, przez ktéry te dane beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalenia
takiego okresu,

6) Prawie do zgdania od Administratora:

a} dostgpu do danych osobowych osoby, ktérej te dane dotycza,

b) do sprostowania jej danych osobowych,

¢) do usunigcia jej danych osobowych,

d) do ograniczenia przetwarzania jej danych osobowych,

e) do wniesienia sprzeciwu wobec przetwarzania jej danych osobowych,
f) do przenoszenia danych;

7) Prawie do cofnigcia zgody w dowolnym momencie bez wplywu na | zgodnosé z prawem
przetwarzania, ktdrego dokonano na podstawie zgody przed jej cofnigciem - jezeli przetwarzanie
odbywa sie na podstawie zgody,

8) Prawie wniesienia skargi do organu nadzorczego,

9) Wiasciwodci: czy podanie danych jest wymogiem ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktérej dane dotyczg jest zobowigzana do ich podania i jakie sg
ewentualne konsekwencje nie podania tych danych,

10) Zamiarze przekazania danych osobowych do parstwa trzeciego lub organizacji miedzynarodowe]
oraz o stwierdzeniu lub braku stwierdzenla przez Komisje Europejska odpowiedniego stopnia
ochrony lub w przypadku przekazania, wzmianke o odpowiednich Iub wilasciwych
zabezpieczeniach oraz o mozliwosclach uzyskania kopii danych lub o miejscu udostepnienia
danych,

11) Zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu — istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania
dla osoby, ktérej dane dotycza.

12) W przypadku zbierania danych nie od osoby, ktérej dane dotycza, osobe te nalezy poinformowaé

dodatkowo o kategorii i zrodle pochodzenia danych osobowych.

5. Prawa osoby, ktérej dane dotycza:
1) Osoba, ktérej dane dotycza ma prawo:
a) Zadania od Administratora dostepu do swoich danych,
b} Do sprostowania swoich danych,
¢) Do usunigcia swoich danych,
d) Do ograniczenia przetwarzania swoich danych,

e} Do wniesienia sprzeciwu do przetwarzania swoich danych
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2)

3)

4)

f) Do przenoszenia danych.

Kazda osoba, ktérej dane dotyczg, ma prawo skorzystac z niniejszych praw poprzez ziozenie
wniosku do organizacji.

Przedmiotowy wniosek zostaje dekretowany do Inspektora Ochrony Danych, ktéry analizuje tresc
dokumentu, po ktdrej sporzadza notatke i w formie pisemnej przedstawia propozycje wykonania
czynnosci Administratorowi Danych wraz z przedmiotowym wnioskiem.

Administrator Danych po weryfikacji przedstawionych dokumentéw kieruje do Pracownika
merytorycznego wniosek i udziela zalecen dot. odpowiedzi na przedmiotowy dokument, ktérej

udziela wskazany przez ADO pracownik.

6. Udostepnianie danych osobowych:

1)

2)

3)

Administrator Danych udostepnia przetwarzane dane osobowe tylke osobom lub podmiotom
uprawnionym do ich otrzymania na podstawie i w granicach przepiséw prawa:
a) Na wniosek osoby, ktérej dane dotyczg,
b) Za wyrazng zgoda podmiotu, ktérego dane dotycza,
¢} Na wniosek podmiotu uprawnionego do otrzymywania danych osobowych {np.: Policji,
Prokuraturze},
-d) Na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznoéé
udostepnienia danych,
Udostepniajgc dane osobowe nalezy zaznaczyd, Zze mozna je wykorzystywad wylacznie w celu dla
ktdrego zostaty zebrane.
W przypadku wplywu wniosku pochodzacego od osoby, ktorej dane dotycza w sprawie zgdania
udzielenia informacji na temat przetwarzania jej danych oscbowych, odpowled: na

przedmiotowy wniosek nastepuje w terminie 30 dni od daty jego otrzymania.

7. Zasady dokonywania anonimizacji danych osobowych publikowanych powszechnie, w tym w

1)

2)

- Biuletynie Informacji Publicznej oraz na stronach internetowych:

Pracownik merytoryczny, sporzgdzajgcy dokumenty, ktére maja zosta¢ zamieszczone w
Biuletynie Informacji Publiczne] i/lub na stronach internetowych zobowigzany jest do wstepnej
oceny przedmiotowego dokumentu pod wzgledem dopuszczalnosci publikacji danych osobowych
osdb fizycznych, ktére nie petnig funkeji publicznych/kierowniczych.

lezeli wstepna ocena wykaze obecno$é wystepowania danych osobowych oséb fizycznych
pracownik zobowigzany jest do dokonania analizy legalnosci publikacji danych osobowych w

przedmiotowym dokumencie, a nastgpnie anonimizacji zawartych w nim danych osobowych
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3)

0s6b fizycznych tj. imion, nazwisk, adresu, stanu zdrowia, nr PESEL itp. {zgodnie z art.6,9,10
RODO).

Pracownik odpowiedzialny za publikacje przedmiotowych dokumentéw w Biuletynie Informacji
Publicznej i/lub na stronach internetowych zobowijzany jest do sprawdzenia poprawnosci

dokonanej anonimizacji danych osobowych w tych dokumentach.

8. Upowainienie do przetwarzania danych osobowych:

1)

2)

3)

4)
5)

Do przetwarzania danych osobowych mogg miec¢ dostep wytgcznie osoby posiadajgce pisemne
upowaznienie nadane przez Administratora Danych. '

Wzér upowaznienia stanowi zatgcznik nr 2 do Ksiegi, wniosek o nadanie upowainienia znajduje
sie w zatgczniku nr 13 do Ksiegi.

Administrator Danych zobowigzany jest wyda¢ nowe lub cofnaé upowaznienie w przypadku
zmiany stanowiska, zakresu obowigzkdw pracowniczych, przyjecia do pracy nowej osoby lub w
sytuacji, ktéra wptywa bezposrednio na rodzaj i zakres przetwarzania danych osobowych.
Upowaznienie wydawane jest na czas okreslony lub nieokreslony.

Administrator Danych informuje ustnie Kierownika komaérki organizacyjnej o nowo zatrudniohym

pracowniku.
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9. Ewidencja osdb upowaznionych:
Ewidencja oséb upowaznionych do przetwarzania danych osobowych prowadzona jest przez
pracownika kadr, a jej wzér stanowi zatgcznik nr 3 do Ksiégi. Dokument ten zawiera
w szczegdlnosci:

a) Imie i nazwisko osoby upowaznionej,

b) Stanowisko/funkgje,

¢) Date nadaniai date ustania upowaznienia,

d) Zakres upowaznienia {czynnodci przetwarzania),

e) Identyfikator {jezeli dane przetwarzane sg w systemie informatycznym),

10. Rejestr czynnosci przetwarzania, rejestr kategorii czynnosci przetwarzania:
Administrator danych zobowigzany jest do prowadzenia rejestru czynnodcl przetwarzania danych
oscbowych oraz rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniju

administratora.

11, Umowy powierzenia przetwarzania danych osobowych:

Zasady wskazane ponizej stosuje sie do umoéw zawieranych z podmiotami trzecimi dotyczgcymi

powierzenia przetwarzania danych osobowych. W szezegbInosci dostawcey usiug informatycznych,

szkoleniowych, serwisowych. Umowy te powinny zawieraé w szczegdlnosci;

1) Przedmiot umowy,

2} Czas trwania,

3) Charakter i cel przetwarzania,

4) Rodzaj danych osobowych,

5) Kategorie oséb, ktorych dane dotycza,

6) Obowigzkii prawa Administratora,

7) Zobowigzanie podmiotu przetwarzajgcego do przetwarzania danych osobowych wytgcznie na
udokumentowane polecenie Administratora Danych,

8) Zohowigzanie podmiotu przetwarzajgcego, aby osoby upowaznione do przetwarzania danych

. 0sobowych zobowiazaty si¢ do zachowania tajemnicy lub aby podiegaty odpowiedniemuy

ustawowemu obowigzkowi zachowania w tajemnicy danych, do ktérych bedg miaty dostep na
podstawie zawartej umowy,

9) Informacje, ze podmiot przetwarzajgcy wdrozy wszelkie rodki techniczne i organizacyjne, aby

zapewnic¢ odpowiedni stopien bezpieczeristwa przed rozpoczgciem przetwarzania,
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10) Zobowigzanie podmiotu przetwarzajgcego do korzystania z ustug innego podmiotu
przetwarzajgcego tylko po wyrazeniu pisemnej zgody Administratora Danych, zapewniajac, Ze w
przypadku wyrazenia zgody przez nlego wybrany podmiot przetwarzajacy spetnia te kryteria,
ktore zostaly zawarte w umowie pomiedzy Administratorem a podmiotem przetwarzajgcym,

11) Biorac pod uwage charakter przetwarzania, podmiot przetwarzajacy w miare mozliwosci pomaga
Administratorowi Danych poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie z
obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg, w zakresie wykonywania jej
praw zgodnie z RODO,

12) Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, podmiot przetwarzajacy
pomaga Administratorowi Danych wywigzaé sig z obowigzkéw okre$lonych w art, 32~36 RODO
m.in.: pomoc przy informowaniu organu nadzorczego o naruszeniu ochrony danych,

13) Po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleinie od decyzji
Administratora Danych, podmiot przetwarzajgcy usuwa lub zwraca mu wszelkie dane osobowe
oraz usuwa wszelkie istniejace kopie, chyba Ze prawo Unii lub prawo paristwa cztonkowskiego
nakazujg przechowywanie danych osobowych,

14) Udostgpnia Administratorowi Danych wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdw okreslonych w niniejszym artykule oraz umozliwia Administratorowi Danych lub
audytorowi upowaznionemu przez Administratora Danych przeprowadzanie audytéw, w tym
inspekcji i przyczynia sie do nich,

15) Kary umowne dla podmiotu, ktéremu powierzono dane osobowe, za kazdorazowe naruszenie
postanowief umowy w zakresie przetwarzania danych jak réwniez ponoszenia odpowiedzialnosci
za szkodg wyrzadzong osobom trzecim z tego tytutu,

16) Klauzule dotyczg wypowiedzenia umowy z zachowaniem termindéw wypowiedzenia albo bez
zachowania terminéw wypowiedzenia, w sytuacji, w ktérej podmiot, ktéremu powierzono
przetwarzanie danych osobowych narusza postanowienia ustawy, przepiséw wykonawczych albo

umowy w tym zakresie.

12. Domyslna ochrona danych (privacy by default):

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyslnie przetwarzane
byly wylacznie te dane osobowe, ktdre sa niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania. Obowigzek ten odnosi sie do iloéci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostgpnosci. W szczegdlnodci érodki te

zapewniaja, by domyélnie dane oschowe nie byly udostgpniane bez interwencji danej osoby

nieckreslonej liczbie oséb fizycznych.
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13. Incydenty ochrony danych:

W przypadku stwierdzenia naruszenia bezpieczenstwa informacji kazdy pracownik ma obowigzek
zgtosi¢ ten fakt do Inspektora Ochrony Danych lub Administratora Systemu Informatycznegb.
Definicje incydentu ochrony danych oraz szczegdtowe zasady postepowania w przypadku jego

zaistnienia opisano w zatgczniku 5 do Ksiegi.

14. Procedura retencji danych:

1) Poprzez retencie danych rozumie sie ustalenie celu oraz okresu przechowywania zebranych
danych osobowych. |

2) Pracownik merytoryczny, ktéry przetwarza dane osobowe zobowigzany jest:

a) dokonac inwentaryzacji przetwarzanych danych osobowych w konkretnych procesach,

b) sprawdzi¢ miejsce przechowywania danych,

¢) sprawdzi¢ forme przetwarzania danych,

d) okredli¢ cel, dla ktdérego dane zostaty zebrane,

e) okreéli¢ czas przechowywania danych poprzez analize przepiséw szczegétowych, z
ktorych wynika okres przechowywania danych, a jezeli taki okres nie jest podany, ustalié
kryteria ustalenia okresu.

3) Ustalajgc okres retencji nalezy wzig¢ pod uwage obecng i przyszta wartosé informacji, koszty,
ryzyko i zobowigzania zwigzane z przetwarzanie danych, a takze realng mozliwoé¢ zapewnienia,
by dane byly aktualne.

4) Po ustaniu okresu przechowywania, dane podlegajg usunieciu, gdy:

a) minat okres ich przydatnodci,

b} okaze sig, ze cel, dla ktérego dane zostaty zebrane zostat osiggniety.

BU&I;MSTRZ

mgr Katarzyna Khndziothg
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15. Szczegdtowe wytyczne organizacyjne zawierajgce w/w procedury stanowig zatgczniki do Ksiegi

Polityk i Zasad Ochrony Danych Osobowych w Urzedu Miasta i Gminy Zawichost:

Zat.
Zat.
Zat,
Zat.
Zat.
Zat.
Zat,
Zat.
Zat.
Zat,
Zatl.
Zat.
Zat.
Zat,
Zat.
Zat.
Zat.
Zat.

nr 1 O$wiadczenie o znajomosci Ksiagi Polityk i Zasad oraz zachowaniu poufnoéci.
nr 2 Upowaznienie do przetwarzania danych osobowych.

nr 3 Ewidencja oséb upowaznionych.

nr 4 Rejestr czynnosci przetwarzania.

nr.5 Zarzgdzanie incydentami

nr 6 Raport z naruszenia.

nr7 Ocena skutkéw planowanych operacji.

nr 8 Analiza ryzyka.

nr 9 Polityka kluczy.

nr 10 Bezpieczenistwo fizyczne jednostki.

nr 11 Zasady bezpieczeristwa na stanowisku pracy.

nr 12 Procedura nadawania i wyrejestrowywania uprawnief.

nr 13 Wniosek 0 nadanie upowaznienia/uprawnien.

nr 14 Karta ewidencyjna uprawniei uzytkownika.

nr 15 Zasady konserwacji i serwisowania sprzetu zawierajgcego dane osobowe.
nr 16 Ogolne procedury uzytkowania i zabezpieczen infrastruktury IT. |

nr 17 Zasady wykorzystania systemu teleinformatycznego.

nr 18 Wzor klauzuli informacyjnej.
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